TERRE DELILA ROCCA Modello di organizzazione, gestione e controllo ex D. Lgs. 231/01

— PARTE SPECIALE | -

REATI IN MATERIA DI VIOLAZIONE DEL DIRITTO
D’AUTORE




TERRE DELILA ROCCA Modello di organizzazione, gestione e controllo ex D. Lgs. 231/01

REATI IN MATERIA DI VIOLAZIONE DEL DIRITTO D’AUTORE

1. | reati di delitti in materia di violazione del diritto d’autore sono richiamati
dall’articolo 25 novies del D. Lgs. 231/2001

Art. 171, comma 1 lett. a) bis e comma 3 L. n. 633/1941

Il reato si configura mediante la messa a disposizione del pubblico, in un sistema di reti telematiche,
mediante connessioni di qualsiasi genere, di un’opera dellingegno protetta o di parte di essa; il medesimo
comportamento & punito anche quando riguardi opere altrui non destinate alla pubblicazione qualora ne
risulti offeso I'onore o la reputazione.

Art. 171-bis, comma l e comma?2 L. n. 633/1941

L’illecito si realizza mediante l'abusiva duplicazione, per trarne profitto, di programmi per elaboratore;
importazione, distribuzione, vendita o detenzione a scopo commerciale o imprenditoriale o concessione in
locazione di programmi contenuti in supporti non contrassegnati dalla SIAE; predisposizione di mezzi per
rimuovere o eludere i dispositivi di protezione di programmi per elaboratori; riproduzione, trasferimento su
altro supporto, distribuzione, comunicazione, presentazione o dimostrazione in pubblico del contenuto di una
banca dati; estrazione e reimpiego della banca dati; distribuzione, vendita o concessione in locazione di
banche dati.

Art. 171-ter L. n. 633/1941

Il reato si perfeziona mediante I'abusiva duplicazione, riproduzione trasmissione o diffusione in pubblico con
qualsiasi procedimento, in tutto o in parte, di opere dellingegno destinate al circuito televisivo,
cinematografico, della vendita o del noleggio di dischi, nastri o supporti analoghi o ogni altro supporto
contenente fonogrammi o videogrammi di opere musicali, cinematografiche o audiovisive assimilate o
sequenze di immagini in movimento; opere letterarie, drammatiche, scientifiche o didattiche, musicali o
drammatico musicali, multimediali, anche se inserite in opere collettive o composite o banche dati;
riproduzione duplicazione, trasmissione o diffusione abusiva, vendita 0 commercio, cessione a qualsiasi
titolo o importazione abusiva di oltre cinquanta copie o esemplari di opere tutelate dal diritto d’autore e dai
diritti connessi; immissione in un sistema di reti telematiche, mediante connessioni di qualsiasi genere, di
un’opera dell’ingegno protetta dal diritto d’autore, o di parte di essa.

Art. 171-septies L. n. 633/1941

Mancata comunicazione alla SIAE dei dati di identificazione dei supporti non soggetti al contrassegno o falsa
dichiarazione. Il reato si concretizza con la fraudolenta produzione, vendita, importazione, promozione
installazione, modifica, utilizzo per uso pubblico e privato di apparati o parti di apparati atti alla
decodificazione di trasmissioni audiovisive ad accesso condizionato effettuate via etere, via satellite, via
cavo in forma sia analogica che digitale.

Articolo 171-octies della leqgge 22 aprile 1941, n. 633

La norma in esame reprime — qualora il fatto non costituisca piu grave reato - la condotta di chi, a fini
fraudolenti, produce, pone in vendita, importa, promuove, installa, modifica, utilizza per uso pubblico e
privato apparati o parti di apparati atti alla decodificazione di trasmissioni audiovisive ad accesso
condizionato effettuate via etere, via satellite, via cavo, in forma sia analogica sia digitale. Si intendono ad
accesso condizionato tutti i segnali audiovisivi trasmessi da emittenti italiane o estere in forma tale da
rendere gli stessi visibili esclusivamente a gruppi chiusi di utenti selezionati dal soggetto che effettua
'emissione del segnale, indipendentemente dalla imposizione di un canone per la fruizione di tale servizio.
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2. Le attivita individuate come potenzialmente sensibili ai fini del d.Igs.
231/2001 con riferimento ai reati riferiti ai delitti in materia di violazione del
diritto d’autore

L’analisi dei processi aziendali ha consentito di individuare le attivita nel cui ambito potrebbero astrattamente
esser realizzate le fattispecie di reato richiamata dall’articolo 25-novies del d.Igs. 231/01.

Di seguito sono elencate le cosiddette attivita sensibili o a rischio identificate con riferimento ai delitti in
materia di violazione del diritto d’autore:

1. Gestione delle licenze software ed eventuali adempimenti SIAE

2. Gestione impropria di contenuti multimediali.

| software installati sui personal computer collegati alla LAN, sui server che controllano i servizi informatici
offerti dalla LAN e sui computer portatili in dotazione agli uffici della Societa sono dotati di apposita licenza
d'uso. Salvo preventiva espressa autorizzazione della Societa € vietato all'utente di modificare le
caratteristiche impostate sul proprio p.c. od installare dispositivi di memorizzazione, comunicazione o altro
(ad esempio, masterizzatori, modem, wi-fi 0 connect card). Allo stesso modo ¢ fatto divieto di collegare alla
rete aziendale qualsiasi apparecchiatura come, a mero titolo esemplificativo, smartphone, PC switch, hub,
apparati di memorizzazione di rete, etc.

L’accesso ad Internet & subordinato all'attivita svolta dai dipendenti ossia €& riconosciuta all’utente

esclusivamente per finalith connesse allo svolgimento della propria attivita lavorativa.

3. Il sistema dei controlli e i presidi a mitigazione dei rischi reato

Per ognuna delle attivita sensibili identificate sono stati individuati i sistemi dei controlli e i presidi in essere a
mitigazione dei rischi reato in riferimento ai reati di delitti in materia di violazione del diritto di autore:

e Adozione di regole comportamentali all’interno del Codice Etico che prevedono il divieto a tutti
gli esponenti aziendali, nel’ambito delle proprie attivita lavorative e/o mediante utilizzo delle
risorse della Societa, comportamenti di qualsivoglia natura atti a ledere diritti di proprieta
intellettuale altrui, assicurando il rispetto delle leggi e delle disposizioni regolamentari nazionali,
comunitarie e internazionali poste a tutela della proprieta industriale, della proprieta intellettuale
e del diritto d’autore.

e Prevista regola comportamentale che richiede ai dipendenti di curare diligentemente gl
adempimenti di carattere amministrativo connessi all’'utilizzo di opere protette dal diritto d’autore
(software, banche dati, ecc.) nellambito dell’utilizzo di applicazioni software di terzi.

e Per quanto attiene all’'uso delle dotazioni informatiche é richiesto ai dipendenti di non:
- utilizzare in azienda apparecchiature informatiche private, connettendole in qualsiasi modo
alla rete informatica aziendale;
- installare sui computer o sui dispositivi aziendali assegnati programmi (software) provenienti
dall'esterno ovvero dispositivi di memorizzazione, comunicazione o altro (masterizzatori,
modem, chiavi USB);
- duplicare CD e DVD od ogni altro supporto multimediale atto a contenere dati di qualsiasi
natura protetti dalla normativa a tutela del diritto d’autore.
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4.

La Societa si avvale di un outsourcer IT che garantisce che i SW di terzi utilizzati per lo
svolgimento delle attivita aziendali, siano opportunamente identificati e che il pagamento delle
licenze ai rispettivi fornitori, sia oggetto di un controllo periodico, garantendo nel tempo il
monitoraggio della numerosita e le “generalita” degli applicativi di terzi.

Per quanto attiene all'ideazione e/o gestione di iniziative promo-pubblicitarie, viene
preventivamente verificata 'eventuale altrui titolarita di diritti d’autore, diritti di edizione, diritti di
utilizzazione economica e / o altri diritti di proprieta intellettuale relativamente alle opere di
qualsiasi natura e a qualsiasi titolo utilizzate, ivi compresi i disegni o i modelli eventualmente
protetti ai sensi della normativa sul diritto d’autore. Tali verifiche vengono effettuate attraverso
l'utilizzo delle apposite banche dati, anche per il tramite di apposite Agenzie Pubblicitarie
qualora la Societa si rivolga a queste per la gestione di iniziative promo-pubblicitarie, e/o
deferendo a professionisti tecnico-legali lo svolgimento delle relative indagini. In caso le
prescritte verifiche individuino la sussistenza di diritti altrui inerenti alle opere oggetto di
indagine, sara necessario astenersi da qualunque forma di utilizzo e/o riferimento alle stesse.

La Societa, al fine di evitare la navigazione in siti non pertinenti all’attivita lavorativa, ha adottato
uno specifico sistema di blocco o filtro automatico idoneo a prevenire determinate operazioni
reputate non inerenti con I'attivita lavorativa, quali 'upload o 'accesso a determinati siti inseriti
in una black list, ovvero il download di file o software aventi particolari caratteristiche
dimensionali o di tipologia di dati.

| flussi periodici per ’'OdV 231

Al fine di rendere effettivo I'esercizio delle sue funzioni, 'Organismo di Vigilanza deve poter essere
informato in merito a fatti od eventi che potrebbero ingenerare responsabilita della Banca ai sensi del
D. Lgs. n. 231/2001. E necessario che sia definito ed attuato un costante scambio di informazioni tra i
destinatari del Modello 231 e 'OdV stesso.

In particolare, nel Modello 231 adottato vengono individuate due tipologie di flussi informativi diretti
all'odv:

1)

2)

SEGNALAZIONI, da inviare in caso di rilevazione di gravi comportamenti illegali (frode,
corruzione, etc.) o piu in generale di comportamenti non corretti nella conduzione del lavoro e
degli affari in violazione del Modello 231.

Tutti soggetti coinvolti nelle attivita sensibili sono, infatti, tenuti a segnalare tempestivamente
all’OdV, tramite i canali informativi specificamente identificati:

« violazioni di leggi e norme applicabili;

« violazioni, conclamate o sospette, del Modello o delle procedure ad esso correlate o degli
elementi che lo compongono;

» comportamenti e/o pratiche non in linea con le disposizioni del Codice Etico e delle Policy
adottate;

» eventuali deroghe alle procedure decise in caso di emergenza o di impossibilita temporanea di
attuazione, indicando la motivazione ed ogni anomalia significativa riscontrata.

FLUSSI INFORMATIVI PERIODICI, richiesti dal’lODV alle singole Funzioni aziendali coinvolte
nelle attivita a rischio, relativi alle notizie rilevanti ed alle eventuali criticita individuate nell’ambito
dell’area aziendale di appartenenza, al fine di consentire allOrganismo stesso di monitorare
linsorgenza di attivita sensibili, il funzionamento e l'osservanza del Modello. Gestione degli
adempimenti dichiarativi periodici e calcolo imposte.



